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Protezione dei dati. Per le aziende
la parola d’ordine è prevenzione
Verso il nuovo Regolamento europeo con un approccio che responsabilizza direttamente le imprese 

Il Responsabile della prote-
zione dei dati è una delle in-
novazioni della GDPR, perno 

della organizzazione aziendale 
su privacy e sicurezza dei dati. 
Giovanni Libertini svolge que-
sto incarico nel gruppo Filip-
petti, specializzato in System 
Integration e Management 
Services. 
La GDPR mette al centro 
la figura del Responsabile 
della protezione dei dati 
personali (DPO). Come si 

organizza una azienda con-
forme al Regolamento? 
Il GDPR stesso lascia intrave-
dere il modus operandi: l’or-
ganizzazione deve governare 
la protezione dei dati perso-
nali mediante un “sistema di 
gestione privacy” che potreb-
be basarsi su un approccio 
analogo allo standard definito 
nell’Annex SL, adottato in mol-
te norme ISO come la 9001 e 
la 27001. Il sistema di gestio-
ne privacy dovrebbe integrarsi 

quanto più possibile nei siste-
mi di gestione o negli schemi 
organizzativi aziendali già esi-
stenti. La figura del DPO, au-
spicabilmente rappresentato 
da un team multidisciplinare, 
garantendo l’interlocuzione 
con i vertici e la sorveglianza 
del rispetto della normativa, 
svolge di fatto anche il ruolo 
di auditor di prima e seconda 
parte di un sistema di gestione 
privacy.

>>> continua a pagina 2
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Integrare la gestione privacy nei sistemi organizzativi aziendali «PUNTI DEBOLI? IN PRIMIS 
c’è L’ERRORE UMANO»

Il principale rischio per 
l’integrità dei dati? L’erro-

re umano, l’interazione tra 
le persone che per incuria, 
poca conoscenza o dolo può 
originare seri problemi alla 
sicurezza dei dati. È questo 
il primo punto debole nella 
protezione dei dati sensibili e 
della privacy secondo Andrea 
Borghi, Responsabile Sicu-
rezza Sistemi e Reti di Multi-
partner S.p.A.
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Conto alla rovescia ver-
so l’applicazione del 
Regolamento europeo 
sulla protezione dei 

dati personali. Una trasforma-
zione - spiega il Responsabile 
delle Relazioni Esterne e Media 
del Garante della Privacy, Baldo 
Meo - che assegna una diretta 
responsabilità al titolare del 
trattamento dei dati e che met-
te al centro il tema della pre-
venzione del rischio richieden-
do un approccio sistemico delle 
imprese alla sicurezza dei dati.
Il 25 maggio 2018 diventerà 
pienamente applicabile il nuo-
vo Regolamento. Quali sono 
le priorità a cui adeguarsi per 
una azienda?
Il nuovo Regolamento Ue dà 
vita a un quadro armonizzato 
di regole in grado di superare il 
disomogeneo recepimento del-
la Direttiva 95/46 da parte degli 
Stati, ma soprattutto in grado di 
calare i principi fondamentali del 

trattamento dei dati (necessità, 
proporzionalità, finalità, liceità) 
nel mondo digitale. L’intero tes-
suto normativo del nuovo Rego-
lamento ha come obiettivo quel-
lo di adeguare la disciplina della 
protezione dei dati all’evoluzio-
ne tecnologica, sviluppando uno 
spazio di libertà e sicurezza, e, 
insieme, un clima di fiducia per 
lo sviluppo dell’economia digita-
le in tutto il mercato dell’Unione. 
Tra le numerose novità introdot-
te del Regolamento alcune sono 
destinate ad avere un particolare 
impatto. Si passa innanzitutto 
da un approccio di tipo formali-

stico - autorizzatorio a un siste-
ma incentrato su una diretta e 
maggiore responsabilizzazione 
(accountability) dei titolari del 
trattamento come sono appun-
to le imprese. Assume quindi 
un’importanza fondamentale la 
prevenzione del rischio, con l’in-
troduzione di istituti nuovi come 
la “valutazione d’impatto” per 
trattamenti di dati che presenti-
no rischi elevati per i diritti e le 
libertà delle persone. Vengono 
rafforzati i diritti degli interessati 
e le misure di tutela. Le sanzioni 
si fanno pesanti fino a raggiun-
gere il 4% del fatturato globale 

annuo. 
Una innovazione essenziale è 
la figura del Responsabile della 
protezione dati (RPD), chiamato 
ad assolvere anche una funzione 
preventiva, orientando l’organiz-
zazione aziendale verso modelli 
virtuosi dal punto di vista della 
protezione dati, sensibilizzando 
e formando il personale, sorve-
gliando sullo svolgimento della 
valutazione d’impatto, cooperan-
do con l’Autorità Garante e fun-
gendo da interfaccia per gli inte-
ressati che si rivolgano all’azienda 
per esercitare i propri diritti.
Considerata la rilevanza di tale 
figura ai fini della corretta attua-
zione del Regolamento, il Garan-
te ne ha consigliato la designa-
zione anche al di fuori dei casi di 
obbligatorietà (pubbliche ammi-
nistrazioni e titolari che svolga-
no trattamenti di dati sensibili su 
larga scala o inerenti il controllo 
sistematico degli interessati). 

>>> continua a pagina 3
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Quale è la “cassetta degli at-
trezzi” del DPO: cioè quali sono 
gli strumenti tecnologici e non 
di cui non può fare a meno?
Posto che il DPO deve avere ap-
profondita conoscenza della 
normativa e del contesto in cui 
opera l’organizzazione, occorre 
che adotti opportuni standard 
metodologici per svolgere la sua 
attività. In particolare, l’adozione 
di metodologie standard di audit 
e di analisi del rischio rappre-

lare di nominare organizza-
zioni Responsabili che pre-
sentino garanzie adeguate e 
di controllare che le nomi-
ne dei sub-responsabili, da 
questi effettuate, assicurino 
opportuni requisiti. Il DPO, 
in tale frangente esercitan-
do un audit di seconda parte 
consente di assicurare le ga-
ranzie della privacy chain. 
L’efficacia della privacy 
chain troverà un utile stru-
mento nella ISO 27552 
(Enhancement to ISO/IEC 
27001 for privacy manage-
ment), che verrà pubblicata 
a metà del 2019. Nel frattem-
po è necessario predisporre 
specifiche clausole contrat-
tuali vincolanti per le orga-
nizzazioni responsabili e 
sub-responsabili.

senta l’approccio più corretto 
ed efficace. Gli attrezzi, quindi, 
sono le metodologie standard 
e gli strumenti tecnologici fun-
zionali a porle in essere, come 
i GRC Tools (IT Governance, 
Risk and Compliance), sistemi 
software che razionalizzano la 
gestione dei rischi e i program-
mi di audit e consentono di 
mettere ordine alla sovrapposi-
zione di norme alle quali un’or-
ganizzazione deve attenersi.

Ci sono accorgimenti particola-
ri da utilizzare per proteggere 
i dati aziendali quando si ha a 
che fare con operazioni straor-
dinarie, partnership e quindi 
situazioni in cui si condividono 
con un altro soggetto informa-
zioni rilevanti per l’azienda?
In relazione alla gestione 
della partnership il GDPR 
prevede che si instauri una 
“privacy chain”, ovvero un 
sistema che permetta al Tito-

Il responsabile 
della protezione dati 
deve interloquire 
con i vertici aziendali 
e sorvegliare 
il rispetto 
della normativa

“

METODOLOGIE STANDARD E software: 
GLI “ATTREZZI” DEL MESTIERE DEL DPO
giovanni LIBERTINI 
(GRUPPO FILIPPETTI): 
“L’approccio più 
efficace per la 
protezione dei dati 
parte dall’adozione 
di metodologie 
standard di audit e 
analisi del rischio”
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GDPR, DA OBBLIGO GIURIDICO 
AD ASSET COMPETITIVO

>>> segue dalla prima pagina

Sullo stato di adeguamento delle 
aziende italiane alla normativa il 
giudizio a oggi è sufficiente o no? 
Il mondo imprenditoriale è 
consapevole dell’impatto che il 
Regolamento Ue avrà sull’or-
ganizzazione e sulle procedure 
da mettere in atto e sta dimo-
strando di essere attento a non 
farsi trovare impreparato alla 
scadenza del 25 maggio; ciò vale 
soprattutto per quelle imprese 
che hanno operato bene negli 
ultimi 20 anni, da quando cioè 
in Italia è in vigore una norma-
tiva specifica sulla protezione 
dei dati, rispetto alla quale il Re-
golamento non rappresenta in 
realtà una rivoluzione, ma una 
evoluzione. Il Regolamento non 
dovrebbe essere tuttavia esse-
re visto come un aggravio, ma 
come un’opportunità per sot-
toporre ad una revisione  com-
plessiva tutti i processi e le mo-
dalità di la gestione dei dati alla 
luce dei nuovi contesti tecnolo-
gici e dei nuovi bisogni di tutela 
espressi dalle persone. La pro-
tezione dei dati personali deve 
rappresentare per le imprese 
non tanto e non solo un obbligo 
giuridico quanto, piuttosto, una 
componente strategica, un asset 
competitivo e una competenza 
da sviluppare all’interno dell’or-
ganizzazione aziendale. Per 
quanto l’apparato sanzionatorio 
introdotto dal Regolamento sia 
particolarmente robusto, non 
può essere l’unico aspetto in 
grado di assorbire tutte le pre-
occupazioni delle imprese.
La nuova normativa impone 
nuovi livelli di professionalità 
e di organizzazione e pone un 
accento diverso sulla sicurez-
za dei sistemi, anche in caso di 
esternalizzazione.

Analoga funzione ha anche 
l’obbligo di notifica dei data 
breach da cui possano deriva-
re rischi per i diritti e le libertà 
degli interessati, da svolgersi 
entro 72 ore e comunque senza 
ingiustificato ritardo.
I responsabili del trattamento, 
cioè le aziende e gli enti che 
trattano dati in outsourcing, 
sono tenute a collaborare con 
i titolari nella definizione delle 
misure tecniche e organizza-
tive adeguate e devono inoltre 
rispettare una serie di obblighi 
che li riguardano direttamente 
e che sono ispirati agli stessi 
principi di accountability che 
valgono per i titolari. 
In cosa cambia il rapporto Ga-
rante-azienda con il Gdpr?
Il Regolamento come detto 
ha un approccio basato sulla 
prevenzione rischio e sulla re-
sponsabilizzazione dei titolari 
del trattamento, che devono 
mettere in atto comportamen-
ti proattivi ed essere grado di 
dimostrare di aver concreta-
mente adottato misure fina-

Cambia il ruolo 
del Garante, 
che avrà funzione 
di controllo 
a posteriori 
rispetto alle scelte 
sul trattamento 
che spettano ai 
titolari

“Meo (portavoce 
Garante Privacy): 
“Aziende attente 
a prepararsi per 
le nuove norme. 
è Necessario 
un approccio 
sistemico”

La sicurezza del patrimonio 
informativo dell’impresa e dei 
sistemi che conservano i dati 
non costituisce più un elemen-
to accessorio e strumentale, 
ma richiede un approccio siste-
matico. La sicurezza dei dati è 
già oggi, ed è destinata a diven-
tarlo sempre di più, il presup-
posto essenziale per la liceità 
dei trattamenti e per assicurare 
che i dati siano sempre integri, 
corretti e aggiornati.
Diversi sono gli istituti pre-
senti nel Regolamento volti 
alla prevenzione del rischio, 
tra i quali anzitutto la già ri-
cordata valutazione d’impatto  
Funzione preventiva hanno 
anche le misure di protezio-
ne adottate fin dalla proget-
tazione (privacy by design) o 
per impostazione predefinita 
(privacy by default), finalizza-
te ad assicurare delle garan-
zie indispensabili per la tutela 
dei diritti degli interessati e la 
minimizzazione del rischio 
connesso alle operazioni 
svolte. 

lizzate ad applicare la nuova 
disciplina e a proteggere i dati. 
L’intervento dell’Autorità sarà 
di accompagnamento dell’im-
plementazione delle norme, 
da un lato, e sempre più di 
verifica e accertamento del 
rispetto di tali norme. Dall’al-
tro sarà un controllo svolto 
principalmente “a posteriori”, 
che si collocherà in una fase 
successiva a quella delle scel-
te assunte dal titolare.  Così si 
spiegano anche alcune ridu-
zioni di oneri, come l’aboli-
zione dell’obbligo di notificare 
i trattamenti al Garante e di 
chiedere una “verifica pre-
liminare” (prior checking), e 
l’introduzione, per altro verso, 
di un obbligo di consultazione 
del Garante all’esito della va-
lutazione di impatto svolta dal 
titolare che segnali il perma-
nere di un rischio residuale 
elevato per i diritti degli inte-
ressati. In questa prospettiva, 
il Regolamento punta anche a 
semplificare il quadro giuridi-
co e a razionalizzare gli oneri 
amministrativi, che la Com-
missione Ue stima in 130 mi-
lioni di euro di risparmi annui 
per le aziende europee.

REGOLAMENTO EUROPEO IN MATERIA DI PROTEZIONE DEI DATI PERSONALI

 
 

Consenso, 
strumento di garanzia 

anche on line 

Il consenso dell’interessato al trattamento  
dei dati personali dovrà essere, come oggi, 
preventivo e inequivocabile, anche quando 
espresso attraverso mezzi elettronici  
(ad esempio, selezionando un’apposita  
casella in un sito web).  
Per trattare i dati sensibili, il Regolamento 
prevede che il consenso deve essere anche 
«esplicito». 
 
Viene esclusa ogni forma di consenso tacito  
(il silenzio, cioè, non equivale al consenso)  
oppure ottenuto proponendo  
a un interessato una serie di opzioni  
già selezionate. 
 
Il consenso potrà essere revocato in ogni 
momento.  
I trattamenti effettuati fino a quel momento  
dal titolare sulla base del consenso rimarranno 
comunque legittimi.  
 
I fornitori di servizi Internet e i social media, 
dovranno richiedere il consenso ai genitori  
o a chi esercita la potestà genitoriale  
per trattare i dati personali dei minori di 16 anni. 
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all’oblio

 
 

 
 

 
 
 

Diritto 
alla portabilità 
dei propri dati 

personali

Garanzie rigorose 
per il trasferimento 
dei dati al di fuori 

dell’Ue

Obbligo di comunicare 
i casi di violazione 
dei dati personali 

(data breach)
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Security: pochi gruppi con struttura chiara

Le aziende italiane vanno a pas-
so lento nel creare una struttura 
interna di gestione della securi-
ty: circa la metà delle grandi im-
prese si è dotata della figura del 
Chief Information Security Offi-
cer; nel 18% delle imprese è pre-
sente un Data Protection Officer. 
Questo è quanto emerge dall’ul-
tima indagine dell’Osservatorio 
Information Security & Privacy 
della School of Management 
del Politecnico di Milano rela-

tiva al 2016. Secondo lo studio 
le aziende hanno investito 972 
milioni complessivi in soluzioni 
di Information Security ma solo il 
39% ha un piano pluriennale di 
interventi. 
I progetti più diffusi riguardano 
principalmente l’identificazione 
dei rischi e la protezione dagli 
attacchi, meno attenzione sulla 
rilevazione degli eventi, risposta 
e ripristino. I principali rischi per 
gli ambienti cloud arrivano dai 
rapporti con i fornitori e deri-
vano per lo più dalla mancanza 
di controllo sulle operations del 
service provider. Anche le pmi 
dedicano un budget all’informa-
tion security al fine di adeguarsi 
alle norme e in risposta ad attac-
chi subiti.
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Questi rischi, che posso-
no poi tradursi in danni in 
primo luogo reputazionali, 
- spiega la responsabile Si-
curezza Sistemi di Multipar-
tner - impongono “una ade-
guata formazione” che aiuti 
a sviluppare “una sensibilità 
aziendale nuova” rispetto a 
queste tematiche.
Protezione dei dati sensibili e 
privacy: quali sono i rischi in 
cui un’azienda può incorre-
re adottando comportamenti 
sbagliati? 
Il mondo di oggi gira e si regge 
sull’informazione, e quella per-
sonale e sensibile ha un valore 
elevato che va tutelato e protet-
to. Sostanzialmente i principali 
fattori di rischio per un’azienda 
che non protegge adeguata-
mente i suoi dati adottando i 
comportamenti, le misure e le 
metodologie necessarie, sono 
diversi. C’è un rischio diretto 
dell’azienda che, non rispet-
tando le policy di tutela e trat-
tamento dati così come previ-
ste dal GDPR, può incorrere in 
pesanti sanzioni; ci sono danni 
all’immagine e alla reputazio-
ne aziendale che si traducono 
quasi istantaneamente in danni 
economici e perdita di quote di 
mercato; se in azienda poi, non 
si trattano adeguatamente dati 
appartenenti a “terzi”, i rischi 
a cui ci si espone derivano da 
eventuali controversie legali ad 
opera proprio delle terze parti. 
Di queste “nuove” responsabi-
lità le aziende ora devono farsi 
necessariamente carico.
Gli errori umani costituisco-
no spesso una fonte di rischio 
importante di perdita di con-
trollo sull’integrità dei dati? 

Proteggere e tutelare i dati, 
per quanto costoso, è fattibi-
le. Il principale punto debole 
rimane sempre l’interazione 
con e tra le persone, le quali 
possono essere una fonte di 
rischio per incuria, per igno-
ranza intesa come non cono-
scenza o peggio, per dolo. Per 
queste tre ragioni, di fatto, 
può accadere che l’accesso - 
pur ufficialmente verificato 
e autorizzato - di una perso-
na alla consultazione o alla 

gestione di dati e documen-
ti cosiddetti sensibili, possa 
generare seri problemi che 
mettono a rischio l’integri-
tà stessa del dato, oltre che 
l’azienda nel suo complesso. 
è quindi estremamente im-
portante creare nelle azien-
de la cultura della sicurezza 
attraverso un’adeguata for-
mazione. Va sviluppata una 
sensibilità aziendale nuova 
rispetto alle tematiche di 
tutela e protezione dei dati 

che sia trasversale, a partire 
dai vertici fino ad arrivare 
alle figure che quotidiana-
mente se ne occupano. La 
sensibilizzazione e la for-
mazione rispetto alla nuova 
normativa GDPR e le mag-
giori responsabilità che ne 
derivano possono risultare 
decisive nell’acquisire chiara 
consapevolezza di eventuali 
comportamenti sbagliati 
adottati in passato e agire 
da barriera frangiflutto, im-
pedendo automaticamente 
un flusso di azioni errate e 
dannose.
Come si stanno attrezzando, 
soprattutto dal punto di vista 
tecnologico, in vista dell’en-
trata in vigore della nuova 
normativa GDPR? 
Le aziende si stanno attrez-
zando iniziando principal-
mente a fare assessment in-
terni sulle proprie posizioni 
rispetto a sicurezza, tutela 
e protezione dei dati. Gli 
assessment permettono di 
individuare rapidamente le 
proprie mancanze e di otte-
nere, se necessario, le “pri-
me indicazioni” delle misure 
tecniche ed organizzative da 
adottare per raggiungere la 
conformità al Regolamento 
Generale sulla Protezione 
dei Dati UE. Ciò comporta a 
volte, la necessità di ridise-
gnare la geografia dei propri 
processi aziendali e la con-
seguente attivazione di tut-
te quelle misure correttive 
necessarie sia in termini di 
tecnologia, sia in termini di 
risorse umane. Ma il risulta-
to principale sembra essere 
quello che le aziende, così 
facendo, stiano iniziando a 
sviluppare attenzione e con-
sapevolezza rispetto ai rischi 
legati al “non essere com-
pliant”. Allo stesso tempo la 
conoscenza della normativa 
permette di trovare la giusta 
collocazione rispetto a quan-
to richiesto dal GDPR senza 
necessariamente scoprire 
di dover riorganizzare tutti 
i propri processi interni ma 
magari effettuando corre-
zioni sulle procedure interne 
di gestione, solo se ne sussi-
stono le condizioni.

SANZIONI E DANNI DI IMMAGINE: 
RISCHI PER le IMPRESE NON PROTETTE
andrea BORGHI 
(sicurezza sistemi 
MULTIPARTNER): 
“QUESTI FATTORI 
LEGATI AL TRATTAMENTO 
DATI SI TRADUCONO 
RAPIDAMENTE 
IN PERDITA DI QUOTE 
DI MERCATO”
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IL PRINCIPALE PUNTO DEBOLE è L’ERRORE UMANO, 
CHE PUò METTERE A RIsCHIO L’INTEGRITà DEI DATI. 
SERVono FORMAZIONE E SENSIBILITà AZIENDALE 
verso le tematiche di tutela e protezione
“


