Tecnologia

A acrisisde la pandemia ha puesto de manifiesto la creciente necesidad de invertir en almacenamientoy

seguridad para poder compartir informacion sensible, ya sea a la hora de hacer una operaciéon de M&A o para

protegerse de ciberataques cada vez mas comunes. Practicas como el phishing, ransomware, ataques internos o

a proveedores afectaron a siete de cada diez pymes el ano pasado en Espafia con un coste medio de €105.000,

superando la media mundial de €78.000. Encriptar la informacién, almacenar en cloud o utilizar el Virtual Data

Room adecuado puede ser clave para evitar un desastre que no sélo es econémico, también puede causar un

dano reputacional irreparable.

“LA SEGURIDAD ES NUESTRA

OBSESION, TE PUEDEN ARRUINAR
UNA TRANSACCION ROBANDO
DATOS Y ESO NO TIENE PRECIO”

Il Los datos digitales estan expuestos a
cada vez mayores amenazas. ;Qué practi-
cas deben adoptarse para protegery contro-
lar los datos?

Las pymes son las grandes perjudicadas en los ci-
berataques: un 44% de ellas sufrié uno en Espafia
el afo pasado. Las pymes suelen ser el foco de los
cibercriminales porque es mas sencillo el robo de
datos. Son muchas las que no tienen la suficiente
seguridad para hacer frente a estos ataques 'y

la mayoria cree que no van a ser objetivo de las
ciberbandas y justo eso es lo que las hace méas
vulnerables. Para proteger los datos conviene
tener en cuenta estas cinco practicas: Controlar
el acceso a la informacion: es muy importante
que cada colaborador tenga acceso sélo a la
informacién que necesita para el cumplimiento
de sus funciones y que haya acuerdos de con-
fidencialidad. Necesidad de formacién a los
colaboradores: Todos los colaboradores deben
ser conscientes de la importancia de mantener
los datos bajo proteccion. Reducciéon del uso
de dispositivos de almacenamiento: el uso
de pen drives y de discos externos es una gran
amenaza a la seguridad, por lo que lo recomenda-
ble es utilizar almacenamiento en cloud seguros
y hacer copias de seguridad constantes. Trafico
de los datos encriptado: ya que la informacion
que viaja por la red hasta su destino, debe estar
encriptada para evitar que personas no autoriza-
das puedan acceder a ella. Lo recomendable es
una conexiéon TLS 1.3 con un tamano de cifrado
de 256 bits, ya que hace muy dificil su hakeo. Y el
cifrado de los datos: el cifrado transforma los
datos en un cédigo que es ilegible a menos que
se tenga la clave o contrasefa para descifrary
acceder al contenido del archivo.

/I Para eso habéis desarrollado Enigma des-
de Multipartner...

Asi es, Enigma es una fuerte e innovadora capa
criptogréfica adicional que opera en nuestra pla-
taforma de Virtual Data Room, fruto de un contra-
to de investigacion con el Centro de Investigacion
de Ciber Inteligencia y Seguridad de la Informa-
ciéon (CIS) de la Universidad Sapienza de Roma.
Esta nueva capa criptogréfica pretende ir més alla
del cifrado de extremo a extremo (el llamado SSL)
y se basa en el principio: “No confien en noso-
tros, sino en ustedes mismos”. Enigma ofrece

la conveniencia econdmica de un sistema en la
nube (SaaS) con la seguridad de una instalacion
local . Y hay otro aspecto también fundamental
que es la eliminacién definitiva de todos los datos
una vez que finaliza la transaccién o el proyecto.
Gran parte de nuestros clientes nos preguntan
qué eslo que sucede con su informacién una vez
terminado el proceso, cerrado el VDR y recibido el
soporte digital documental. Multipartner envia un
certificado al cliente, declarando que toda la infor-

.|
Lo que asusta a las
empresas y organismos
publicos ya no es solo la
peticion de rescate, sino
también la amenaza de
que los datos robados se
difundan porlared

macién y documentos que han
sido adquiridos en nuestros

archivos han sido borrados y/o
destruidos permanentemente.

Il ¢Qué herramientas
ofrecéis desde Multipart-
ner? ;Cual es vuestro valor
afnadido?

Desarrollamos internamente

y ofrecemos a nivel mundial
plataformas web basadas en
SaaS (Software As a Service),
para el intercambio seguro de
documentos/proyectosy la
gestion de los flujos procesos
de trabajo, a través de: VDR para el intercambio y la
gestion segura de datos y documentos confiden-
ciales; Virtual Workspace Data Room (WDR)
para compartir documentos de forma seguray
gestionar simultaneamente varios proyectos;
y Virtual Workflow & VDR integrados para la
organizacion de actividades y flujos de trabajo
en seguridad. Y nuestro valor afiadido es lo que
nos define: accesibilidad, disponibilidad, adapta-
bilidad, seguridad y un precio asequible. Nuestro
objetivo es concienciar a las pymes de que el Virtual
Data Room, no es una herramienta cuyo coste
pueden permitirse solamente “el bolsillo” de las
grandes corporaciones. Un negocio, transaccion o
proyecto te lo pueden arruinar al secuestrary robar
la informacién confidencial, y esto no tiene precio.

/I Hablando del mercado de M&A, involu-
crais al comprador, al vendedor y también a
los asesores, ;qué pasa si finalmente no se
llega a un acuerdo?

Como proveedor, nos distinguimos por nuestra
estrategia no s6lo comercial sino también de
atencion al cliente para satisfacer las necesidades
de cada uno de ellos. Tenemos varias opciones
convenientes a los requisitos de abrir/cerrar/
interrumpir durante un periodo. No sélo la
plataforma esté hecha a medida sino también la
parte contractual dada la exigencia de digitalizar-
se. Entre otras alternativas tenemos Preliminary
Time Gratis, que da acceso al data room sin coste
hasta la apertura oficial a los usuarios externos. Y
también ofrecemos la opcién Descarga, Elimi-
nay Reutiliza que permite eliminar parte/todo
el contenido de un VDR -para poder reutilizar el
espacio liberado en nuevos archivos y proyectos,
sin ninglin coste adicional.



/I lmagino que la proteccién de los datos
esta mas que garantizada...

Imaginas bien, la seguridad es nuestra mision y
obsesion. Desde Multipartner utilizamos tanto la
anonimizacién como el cifrado (Enigma) cuando
los datos estan “en reposo”, mientras que cuando
los datos estan “en transito” adoptamos un nivel

de cifrado como TLS 1.3. Ademés, en el caso de las
soluciones ofrecidas en la nube, sugiero preguntar
siempre al proveedor de la nube donde se encuen-
tra la granja de servidores de referencia, en relacion
con la cuestién de la soberania digital sobre los da-
tos, vinculada a la mayor proteccién de los datos en
la UE. Cualquier solucién de un proveedor externo
debe garantizar a la organizacion que ella misma
no esvulnerable a los ataques. En el caso de las
soluciones SaasS (Software as a Service) como es la
de Multipartner, son los proveedores de la nube los
que se encargan de la proteccion de la infraestruc-
tura, con continuas auditorfas internas y de terceros,
comprobaciones periédicas de la infraestructura,
asi como de parches continuos. Sugerimos verificar
también la adopcion de algoritmos de deteccion de
cryptolockers en las fases de carga documental y
preguntarse si el proveedor VDR hace una vigilancia
continua para prevenir ataques.

/I Venimos de dos afios dificiles de pande-
mia, en los que muchas empresas quieren
reducir costes. ;Como convencerles de que
es unainversion?

Laimportancia de la inversién en almacenamiento
en la nube se ha visto reforzada por la pandemia
de COVID-19, que nos ha puesto a todos muchas
trabas, pero también nos ha ensefiado, que lo
digital es una oportunidad que hay que aprovechar.
Muchos empresarios siguen siendo reacios a sacar
los datos fuera de los limites fisicos de la empresa
por miedo a perder el control sobre ellos, lo que hay
que cambiar es precisamente la forma de pensar en
los datos como algo que reside en una ubicacion
fisica bien definida. La nube permite romper estos
limites al introducir un nuevo concepto de distribu-
ciény redundancia de datos, reduciendo asi el ries-
go. La mayoria de ataques que sufren las empresas
se realizan a través del email corporativo, que con
el aumento del teletrabajo se ha convertido en la
primera via de entrada, junto con los ataques a los
servidores en la nube, a los servidores corporativos
y alos méviles, tanto personales como de empresa.
No sélo eso, sino que los riesgos también evolu-
cionan: lo que asusta a las empresas y organismos
pUblicos ya no es solo la peticion de rescate, sino
también la amenaza de que los datos robados se
difundan por la red. Los efectos de un ataque son
importantes tanto en términos de costes como de
danos de imagen y pueden ser tan devastadores
que una empresa nNo pueda recuperarse.

Il ¢Los fondos Next Generation de la UE
pueden ayudar a este proceso? ;qué otras
ayudas hay?

La digitalizacion en Espafa para pequefasy
medianas empresas es un reto mayusculo. Seglin
el Indice de la Economia y la Sociedad Digitales
(DESD supervisado por la Comisién Europea,

Espafa esté en el puesto 16 de los 27 dela UE y
ligeramente por debajo de la media. Y para muchas
pymes afrontar ese coste es muy complicado tras
la Covid19, por lo que los fondos ‘Next Generation
UE', conllevan una gran ayuda para este tipo de
empresas. En Espana, estos fondos europeos se
ven canalizados a través del programa Kit Digital,
dotado con més de €3.000M para la digitaliza-
cion de autbnomos y pymes de entre uno 'y 49
empleados. A finales del mes de Julio se anuncié

el Programa RETECH, que invierte €530M del Plan
de Recuperacién en 2022 y 2023 para desplegar
redes de proyectos tecnoldgicos y transformado-
res en el drea digital. La exigencia del mercado y de
los consumidores estan cambiando las reglas de
juego. Por lo que la innovacion digital ya es una exi-
gencia y no una posibilidad. Adaptarse, renovarse y
actualizarse es un requerimiento y no una opcion
para tener viabilidad y poder competir. @





